HOJA

1de7

TRIBUNAL ELECTORAL

TRIBUNAL ELECTORAL DEL PODER JUDICIAL DE LA FEDERACION

SECRETARIA ADMINISTRATIVA FECHA 28/07/2023

DIRECCION GENERAL DE SISTEMAS : DSC-
ACRONIMO VARONIS-01

del Poder Judicial de la Federaciéon

Anexo Técnico

ADQUISICION DE SOFTWARE DE INTELIGENCIA Y ANALISIS DEL

COMPORTAMIENTO DEL ALMACENAMIENTO INSTITUCIONAL

VARONIS DATADVANTAGE

“ﬂ\DOS M

«»3\

Direccion General de Sistemas

Jefatura de Unidad de Soporte Técnico y Telecomunicaciones

Direccion de Servicios de Cémputo

Fecha: julio de 2023

g% ;k«i‘;ﬂ:“f@\w ; TRIBUNAL ELECTORAL

del Poder Judicial de la Federacion




TRIBUNAL ELECTORAL DEL PODER JUDICIAL DE LA FEDERACION HOJA 2de 7
. SECRETARIA ADMINISTRATIVA FECHA 28/07/2023
TRIBUNAL ELECTORAL DIRECCION GENERAL DE SISTEMAS ACRONIMO DSC-
del Poder Judicial de la Federacién VARONIS-01

Anexo Técnico

1. Descripcién del servicio.

1.1. Nombre de la adquisicion:
Adquisicion de software de inteligencia y analisis (Varonis DatAdvantage), del

comportamiento del almacenamiento institucional.

1.2. Objetivo general:

Propiciar una administracion eficaz y de calidad con politicas, normas y procesos
actualizados mediante el uso de tecnologias de la informacién y comunicacion, lo anterior
al atender la demanda de servicios que estan a cargo de esta unidad administrativa,
garantizando la continuidad operativa de los sistemas y espacios en unidades de red.

2. Alcance de la adquisicion.

2.1. Requisitos generales:
Se requiere la adquisicion de acuerdo con la siguiente tabla:

Partida  Cantidad Descripcion

LICENCIA (SUSCRIPCION) VARONIS

DatAdvantage for Windows Onprem subscription Bundle for 800 Users, del
1 de noviembre de 2023 al 31 de diciembre de 2024

P'ar?ida 1 DatAlert Suite On-prem subscription Bundle for 800 Users, del 1 de
Unica noviembre de 2023 al 31 de diciembre de 2024

Collector On-prem subscription, del 1 de noviembre de 2023 al 31 de
diciembre de 2024

Tabla 1. Licenciamiento requerido

2.2. Instalacion

Considerar las actividades de implementacion, instalacion y puesta en operacion del
software solicitado, para que se integren de manera transparente a la infraestructura
existente con la que cuenta actualmente el TEPJF.

2.3. El alcance de la implementacion debera contemplar
* Levantamiento inicial.
 Configuracién del aplicativo para su correcta integracion a la infraestructura de
almacenamiento existente.
* Protocolo de pruebas.
» Todos los componentes de software necesarios para su correcta instalacion.
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La entrega e instalaciéon sera de acuerdo con el siguiente cuadro de distribucion:

Sede o Area Responsable del area de Sistemas Direccion

Carlota Armero No. 5000 Col. CTM
Culhuacan, Coyoacan, Ciudad de México,
C.P. 04480

Sala Superior [Ing. Miguel Hugo Galvan Maldonado
Ing. Roberto Carlos Morales Diez Barroso

2.4. Requisitos funcionales
2.4.1  Servicio de soporte técnico
Proporcionar via telefonica, a través de una sesién de conexién remota o en sitio, el

asesoramiento y apoyo técnico solicitado por el personal responsable del Tribunal Electoral
del software solicitado en el presente anexo técnico. Este servicio debera proporcionarse
durante la vigencia de la suscripcion.

Cuando el proveedor adjudicado o el fabricante requieran proporcionar el servicio de
soporte técnico para el software solicitado por medio de una sesion de conexion remota, se
debera solicitar la autorizacion del personal responsable por parte del Tribunal Electoral.

2.4.2  Servicios especializados de instalacion por el proveedor
El personal técnico responsable del Tribunal Electoral sera el encargado de validar el plan

de trabajo e instalacion, validar las caracteristicas y emitir el acta donde conste de entera
satisfaccion del software entregado e instalado.

La entrega de licencia y suscripcion debera ser 15 dias posteriores al fallo, asimismo que
los tiempos de vigencia de soporte técnico del fabricante para la partida Unica que se
detallan en el ANEXO T1 de estas bases debera ser del 01 de noviembre de 2023 al 31 de
diciembre 2024.

2.5. Garantia y Soporte

Para la partida unica, la garantia sera acorde al periodo de suscripcion de las licencias
senaladas a continuacioén, y el soporte debera correr a partir de la instalacion total del
software hasta el periodo sefialado en el punto anterior.

Partida  Cantidad Descripcion

LICENCIA (SUSCRIPCION) VARONIS DatAdvantage for Windows Onprem
subscription Bundle for 800 Users, del 1 de noviembre de 2023 al 31 de diciembre de
2024
LICENCIA (SUSCRIPCION) VARONIS DatAlert Suite On-prem subscription

Partida Bundle for 800 Users, del 1 de noviembre de 2023 al 31 de diciembre de 2024

Unica  LICENCIA (SUSCRIPCION) VARONIS Collector On-prem subscription,
del 1 de noviembre de 2023 al 31 de diciembre de 2024
El licenciamiento sera bajo suscripcién, con derecho a actualizaciones y soporte, en
un esquema de 7x24, que incluya todos los parches y actualizaciones de software
necesarios sin costo adicional para el Tribunal Electoral
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El soporte del fabricante y garantia del licenciamiento aludido debera ser a partir del 1
de noviembre de 2023 al 31 de diciembre del 2024.

En ese sentido, los participantes no deben considerar ningun servicio adicional mas que el
acompanamiento en la implementacion sobre el licenciamiento aludido.

A continuacion, se describen los niveles de gravedad y tiempos de atencién que deberan seguirse
por el fabricante:

Critico: Tiempo de respuesta 2 Horas.

e Cuando el sistema de produccién no es operativo (caidas totales de la solucion), no es
posible continuar trabajando o la operacion de la solucidon completa esta siendo interrumpida
en su totalidad.

Alto: Tiempo de respuesta 3 Horas.

e Cuando el sistema de produccion esta afectado de manera importante, es decir, pueden
continuar con las operaciones de manera limitada, pero a largo plazo se afectaran
negativamente.

Medio: Tiempo de respuesta 24 Horas.

e Las operaciones estan afectadas, pero se puede continuar trabajando con una pérdida

menor de servicios o recursos.
Bajo: Tiempo de respuesta 48 Horas.
e Cuando el problema no tiene un impacto en la operacién de la herramienta.

3. Entregables.

3.1. Durante el proceso de adjudicacion:
El proveedor debera entregar junto con su propuesta técnica, la siguiente documentacion, la omisién
en la entrega de la presente podra ser motivo de descalificacion.

e Carta membretada original emitida por parte del fabricante y dirigida al Tribunal al presente
procedimiento de adquisicidn, en el que avale que el participante es proveedor autorizado
del software Varonis (se debera incluir como Anexo T2).

e Carta original membretada bajo protesta de decir verdad firmada autdégrafamente por el
representante legal de la empresa participante y dirigida al Tribunal al presente
procedimiento de adquisiciéon en la que estipule que, durante la vigencia del soporte, la
empresa participante sera responsable de que a través del fabricante se contara con el
soporte y actualizaciones necesarias para garantizar los niveles de servicio solicitados. (se
debera incluir como Anexo T3).

e Curriculum Vitae del licitante que demuestre experiencia minima de dos afios en la venta,
instalacion, soporte y/o puesta en operacién del software de la marca solicitada; incluyendo
la relacion de clientes principales, anexando copia simple legible de 2 contratos o pedidos
que avalen la experiencia que estén vigentes o que hayan vencido en los ultimos 2 afios a
la fecha de presentacion y deberan contener la informacién necesaria para cotejar el
software y/o servicios otorgados (Se debera incluir como Anexo T4).

3.2. Al inicio del contrato:
El proveedor adjudicado debera entregar al Tribunal Electoral lo siguiente:
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e El proveedor adjudicado debera presentar a los 15 dias naturales posteriores al fallo de
adjudicacioén, un documento que contenga el plan de instalacion del software solicitado de
acuerdo con el cuadro de distribucién previamente mencionado que contemple la
implementacion y activaciéon de licencias a partir del 1 de noviembre de 2023 y hasta el 31
de diciembre de 2024.

e El proveedor debe proporcionar dentro de los 15 dias naturales posteriores a la notificacion
del fallo, un documento en el que se indique la siguiente informacion:
o Nombre y numeros telefonicos de los contactos (Técnicos y Administrativos).
o Procedimiento para levantar reporte ante el fabricante.
o Matriz de escalacion.
o El soporte técnico debera estar vigente del 1 de noviembre de 2023 al 31 de
diciembre de 2024.

e EI Tribunal Electoral podra dar de alta reportes de incidentes y realizar consultas de
solicitudes de servicio a través del sitio de soporte del fabricante.

e Las licencias deberan ser entregadas 15 dias posteriores al fallo, tanto en forma impresa
como por medio de correo electrénico a la siguiente direccion miguel.galvanm@te.gob.mx
con vigencia del 1 de noviembre de 2023 al 31 de diciembre del 2024.

e El proveedor debera entregar junto con las licencias, carta bajo protesta de decir verdad,
firmada por el representante legal, en la que se estipule que se cuenta con soporte durante
el periodo de suscripcion de acuerdo con los tiempos estipulados en el presente anexo
técnico.

Para el tramite de pago del proyecto se debera integrar:

e Remisién original que conste el desglose de licencias, con la recepcion con firma-sello de la
Direccion General de Sistemas, misma que tendra que firmarse en tres tantos originales, dos
para el proveedor, uno para el expediente del TEPJF.

e Documento que acredite los tiempos de suscripcion solicitada

e El tramite de pago soélo procedera ante la recepcion total del software y servicios aludidos,
es decir, cuando se haya iniciado el periodo del servicio y este se encuentre operando
(acreditacion de vigencia) con todos los entregables del presente anexo técnico. Al ser una
adquisicién por partida completa, se determina la imposibilidad administrativa y técnica de
hacer pagos parciales, ya que el TEPJF no podria hacer uso y goce de este de manera
integral como esta planteado.

e Presentar la factura y comprobante fiscal digital de conformidad al contrato del servicio.

Para liberacién de fianza de cumplimiento:

e Solicitar oficialmente la liberacién del documento aludido una vez cumplida la vigencia de la
garantia.

4. Condiciones generales.
4.1. Conceptos generales:
e Para cualquier aclaracion sobre aspectos técnicos no previstos en el presente documento,
la Empresa debera tratarlos directamente por escrito con la DGS del TEPJF.
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e El Tribunal Electoral, adjudicara el contrato por partida completa. El participante debera
cumplir y entregar la informacién requerida para la partida Unica.

4.2. Penas convencionales

Para el presente procedimiento de adquisicion, la pena convencional se aplicara de conformidad con
lo dispuesto en los articulos 134 y 135 del acuerdo General que regula los procedimientos de
adquisicion, arrendamiento de bienes muebles, prestacion de servicios, obra publica y los servicios
relacionados con la misma, del Tribunal Electoral del Poder Judicial de la Federacion y los demas
aplicables a los casos de incumplimiento.

o El incumplimiento de cualquiera de las obligaciones adquiridas por parte del proveedor en
los contratos o pedidos dara lugar a la imposicién de una pena convencional.

4.3. Evaluacion

Al ser bienes determinados por marca y caracteristicas especificas, los participantes deberan
presentar sus propuestas técnicas para ser evaluadas por el area correspondiente emitiendo un
dictamen técnico bajo la modalidad binaria.

5. Responsables y supervisores técnicos del Tribunal Electoral

Durante la vigencia del contrato, el responsable por parte del Tribunal Electoral sera la Direccion
General de Sistemas mediante la Jefatura de la Unidad de Soporte Técnico y Telecomunicaciones
a través de la Direccién de Servicios de Cémputo, para verificar que los niveles de servicio sean los
solicitados de acuerdo con las especificaciones sefialadas en el presente documento.

Sede o Area Responsable Num’er.o Extension
Telefonico
Carl tSaIAa super(liorSOOO Ing. Miguel Hugo Galvan Maldonado 55 5728 2300 2856
ariota Armero No. miguel.galvanm@te.gob.mx
Col. CTM
Culhuacan, Coyoacan, Ing. Roberto Carlos Morales Diez
Ciudad de México, Barroso 55 5728 2300 3036
C.P. 04480 roberto.moralesd@te.gob.mx
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6. Firmas.
Elaboré |qq d

O LUIS ERNESTO Firmado
N“GUEL HUGO digitalmente por digitalmente por
GALVAN MIGUEL HUGO MARIZ LUIS ERNESTO
MALDONADO GAtVAN RAMIREZ

MALDONADO MARIZ RAMIREZ

Ing. Miguel Hugo Galvan Maldonado Lic. Luis Ernesto Mariz Ramirez
Director de Servicios de Computo Jefe de la Unidad de Soporte Técnico y

Telecomunicaciones

Vo.Bo.
HORACIO Firmado

digitalmente por
MEDINA HORACIO MEDINA

PASAFLORES PASAFLORES

Ing. Horacio Medina Pasaflores
Director General de Sistemas




